EREN OMER HEKiM iLKOKULU
E- GUVENLIK OKUL POLITiKASI

AMAC:

« Eren Omer Hekim Ilkokulu, e-giivenlik c¢alismalari ile internet, akilli tahta,
bilgisayar, diziistii bilgisayar ve cep telefonlarmi kullanirken; 6grencilerin, velilerin ve
ogretmenlerin korunmasini amag edinmistir.

. Internetin ve teknolojinin yasamin &nemli bir pagasi olmasi sebebiyle herkes,
riskleri yOnetme ve strateji gelistirme yoOntetemlerinin Ogrenilmesi konusunda
bilin¢clendirilmelidir.

. Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve Ggrenciler i¢in
hazirlanmis olup, internet erisimi ve bilgi iletisim cihazlarmm kullanimi i¢in gecerlidir.

SORUMLULUKLAR:

. E-giivenlik politikalarmm gelismesine katkida bulunmak.

. Kabul Edilebilir Kullanim Politikalarini1 (AUPIlar) okumak ve onlara baglh kalmak.

. Olumlu 6grenme agsamasinda mesleki gelisim i¢in sorumlu kalmak.

. Okulu, 6gretmenleri ve dgrencileri korumak icin e-giivenlik konusunda sorumlu kalmak.

. Teknolojiyi giivenli ve sorumlu kullanmak.

. Zarar gormesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.
. Miimkiin oldugunca miifredat ile cevrimigi giivenlik egitimini iliskilendirme.
. Olumlu 6grenme firsatlarma vurgu yapmak.

OKUL WEB SITESI:

. Eren Omer Hekim Ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax
ve e-posta adres bilgileri bulunmaktadir.

. Sitemizde yaymlanan tiim igerikler web yayin ekibinin onayindan sonra okul
yoneticileri tarafindan siteye eklenmektedir.

. Okulumuzun web sitesi web yaym ekibinin sorumlulugunda olup, sadece yetkili
personelin girisine izin verilmekte, MEBBIS iizerinden kontrol paneline erisim
saglanmaktadir.

. Ogrenci caligmalar1 5nceden alian veli izin belgeleri ile yaymlanmaktadir.

. Okul web sitesinde velileri ve dgrencileri e-giivenlik konusunda bilgilendirmek
amactyla ayr1 bir menii agilmis, buraya ¢esitli brostirler eklenmistir.



. Okul web sitesine https:/www.guvenlicocuk.org.tr/ menii baglantis1 eklenmistir.

. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.
. Okul web sitesi, erisilebilirlik fikri miilkiyet haklarna saygi, gizlilik politikalar1 ve

telif hakki dahil olmak iizere okulun yaym yonergelerine uyacaktir.

. Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir
sekilde yaymlanacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

. Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde web yaym
ekibinin izni ve onay1 ile paylasilmaktadir.

. Ogrenci icerikli tiim paylasimlarda velilerin izinleri almmaktadir.
KULLANICILAR:
. Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce

bununla ilgili gérev alan 6grenciler, 6gretmenlerinden izin almahdir.

. Paylagilan tiim Ogrenci bazli etkinliklerde, etkinlik Oncesinde velilerin izinleri
alimmaldur.
. Video konferans ve canli dersler EBA veya MEB tarafindan onaylanmis siteler

aracilifiyla yapilacaktir.

. Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarnin
yer aldig1 gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

. Okul dgrenci ve ¢alisanlarini ilgilendiren / i¢cinde bulunduran tiim icerik, ancak
kontrol ve onay siireclerinden gegtikten sonra paylasima acik hale gelecektir.

INTERNETIN VE BILiSIM CIHAZLARININ GUVENLI KULLANIMI:

. Internet; bilgiye ulasmakta en &nemli araclardan biri haline gelmisken, bunu
okuldaki miifredat ile iligkilendirip disiplinler arasi ¢alisarak dogru bilgiye en giivenli
sekilde 6grencilerimizi ve 6gretmenlerimizi ulagtirmaktayiz.

. Tiim Ogrencilerimizin internet erisimini saglamak i¢in okulumuzdaki
bilgisayarlar c¢alisr durumda tutulmakta, MEB hatt1 kullanilacak erisim
filtrelenmektedir.

. Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, MEB
giivenlik sertifikasi yiikleyerek giivenli hale getirmis durumdayiz.

. Tiim calisanlarimiz, velilerimiz ve Ogrencilerimiz etkili ve verimli ¢evrimigi
materyallerin kullanimi konusunda bilgilendirilmistir.


http://www.guvenlicocuk.org.tr/

. E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina ‘dﬁhil
edilmis olup bu konularda yil i¢inde 6grencilere bilgi aktarimi devam etmektedir.

. Cevrimigi materyaller 6gretme ve 0grenmenin énemli bir parcasi olup miifredat
icinde aktif olarak kullanilmaktadir.

. Tiim okula ait cihazlar okulun kabul edilebilir kullanim politikasina uygun olarak
en uygun giivenlik 6nlemleri alinarak kullanilacaktir.

. Ogretmenler web sitelerini araclarini ve uygulamalarmni sinifta kullanmadan 6nce
veya evde kullanmay1 6nerirken daima degerlendireceklerdir.

. Okulumuzun 5651 yasasma wuygun giivenlik prosediirlerini tamamen
uygulanmaktadir. Okulumuzdaki bilgisayarlar, akilli tahtalar antiviriis programlari ile
korunmaktadir. Tiim cihazlarin diizenli glincelleme almasi saglanip giivenlik duvarlar1
olast saldiriya karst acgik tutulmaktadwr. Ayrica bilgisayarlarda eset programi
kullanilmaktadir.

. Ogrencilerin okula tagmabilir mobil cihaz getirmeleri kesinlikle yasak olup harici
Wi-Fi baglantilar1 saglamalar1 bu sekilde engellenmistir.

. Okul icindeki tiim cihazlarin internet baglantilar1 Fatih ag1 {izerinden
saglanmakta ve sifre gizli tutulmaktadir.

CEP TELEFONLARI VE KIiSIiSEL CIHAZLARIN KULLANIMI:

. Okul saatleri icinde 6grencilerimizin kisisel cep telefonu ve akilli saat kullanimi
yasaktir.

. Her tiirlii kigisel cihazlarin sorumlulugu kisinin kendisine aittir.

. Okulumuzun bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal

sorumluluklari kabul etmez.

. Okulumuz kisisel cep telefonlarin ve bilisim cihazlarinin kayip, calinma,
hasardan korunmasi i¢in gerekli tiim onlemleri alir fakat sorumlu kisiye aittir.

. Okulumuz o6grencileri velilerini aramalar1 gerektigi durumlarda okula ait olan
telefonlar1 bir okul idarecisi gozetiminde kullanabilirler.

. Ogrencilerimiz egitim amacli (web 2 araglarmi kullanim gibi) kisisel cihazlar1
kullanmak i¢in okul yonetiminden izin almalidir.

. Velilerimiz okul saatlerinde Ogrencileri ile goriisme yapmamalar1 gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
gorlisme yapmalari saglanmalidir.

. Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylagmalars,
tanimadiklar1  kisilerle kisisel bilgilerini paylasmamalar1 gerektigi konusunda
bilin¢lendirilmektedirler.

. Calisanlar (6gretmen, idareci, personel, vb) kisisel cep telefonlarini ders



saatlerinde sessize alarak ya da kapatarak gorevlerine devam etmelidir.

. Kurum ¢alisanlar1 (6gretmen, idareci, personel, vb) ve dgrenciler sosyal medya
ya da sohbet programlar iizerinden 6grenci ya da kurum ¢alisanlarindan gelecek olan ya
da kendilerinin gonderecekleri her tirli mesajlasmanin yasal sorumlulugunu
tagimaktadir. Uygunsuz olabilecek her tiirli igerik ve mesajlasma ivedilikle okul
yonetimi ile paylagilir. Boyle bir duruma mahal vermemek i¢in gereken 6nlemler alinir.

E- GUVENLIK EGIiTiMi:

. Ogrenciler i¢in e-giivenlik miifredat: ilgili derslerin yillik planlarini eklenerek
ogrenciler bu konularda bilgilendirilir.

. Titim kullanicilarin okul binasi icerisinde internet kullanimlarim: MEB tarafindan
filtrelenmektedir.

. Ogrencilerin teknoloji dogru ve verimli kullanmas tesvik edilmektedir.

. Cevrimici glivenlik politikas1 tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

. Subat ayinda Giivenli Internet Giinii okulumuzda her yil kutlanmakta olup

bununla ilgili pano c¢alismalar1 yapilmaktadir. Okulumuzda asagidaki internet
sitelerinden faydalanarak bu konuda egitimler verilmekte, brosiirler dagitilmaktadir.

https://www.gig.org.tr/,

https://www.gim.org.tr/,

https://www.saferinternetday.org/,

https://orem.meb.gov.tr/www/bilincli-internet-kullanimi-e-brosurleri-
yvayinlandi/icerik/1500

. Ilgili 6gretmenlerin MEBBIS ya da diger platformlarda yer alan egitimlere
katilmalar1 tesvik edilmektedir.

CEVRIMICi OLAYLAR VE KORUMA:

. Okulumuzun tiim iiyeleri ¢cevrimici riskler konusunda cevrimi¢i toplantilar ve
cesitli egitim materyalleri ile bilgilendirilecektir.

. Okulumuzda yasa dis1 icerik, giivenlik ihlali, siber zorbalik, cinsel igerikli
mesajlagma, cocuk istismari, kisisel bilgi gilivenligi konularinda bilgilendirme
caligmalar1 yapilmaktadir.

. Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimu ile
ilgili tiim sikayetleri okul idaresine bildirilecektir.

. Okulumuzun tiim tiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in
resmi okul kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.


https://www.gig.org.tr/
https://www.gim.org.tr/
https://www.saferinternetday.org/
https://orgm.meb.gov.tr/www/bilincli-internet-kullanimi-e-brosurleri-yayinlandi/icerik/1500
https://orgm.meb.gov.tr/www/bilincli-internet-kullanimi-e-brosurleri-yayinlandi/icerik/1500
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Yasanan olumsuzluklar da okul idaresi gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢oziimiinde calisanlar (6gretmen, idareci, personel, vb) veliler ve

ogrenciler okul ile birlikte hareket etmelidir.

. Ogrenciler ilgili derslerin miifredat1 kapsaminda cinsel mesajlasma, ¢evrimici
asirilik, radikallesme ve nefret soylemlerini karsi bilgilendirilir. Ogrencilere bdyle
durumlarla karsilastiklarinda ne yapmalar1 gerektigi, gerek brosiirlerle gerekse sozlii bir

sekilde anlatilir.
. Ogrencilerin okul i¢inde filtrelenen internet erisiminin evde de filtrelenmesi,

uygunsuz iceriklere erisimin engellenmesi, e-giivenlik konusunda bilgilendirmeler ve
cevrimi¢i ortamlarda farkindalik yaratma caligmalar1 veli toplantilarinda siif 6gretment

/ bt 6gretmeni /pdr 6gretmeni tarafindan yapilir.
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